ZARZADZENIE NR 5/10
Wéjta Gminy Stargard Szczecinski
7 dnia 5 stycznia 2010 roku

w sprawie ustalenia Polityki bezpieczenstwa i instrukeji zarzadzania systemem
informatycznym systemow informatycznych stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy w Stargardzie Szczeciinskim.

Na podstawie § 3 rozporzadzenia Prezesa Rady Ministréw Z dnia 25 lutego 1999 roku
w sprawie podstawowych wymagai bezpieczehstwa systemow 1 sieci teleinformatycznych
(Dz.U. Nr 18 poz. 162) oraz § 3 ust.3 oraz § 4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 29 kwietnia 2004 1. W sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadac
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.UNr
100, poz.1024 z 2004r.), zarzadza sig €O nastepuje:

§ 1. Ustala sie ,Polityke bezpieczefistwa prze'mrarzania danych osobowych W
Urzedzie Gminy W Stargardzie Szczecifiskim zwang dalej ,,Polityka bezpieczenstwa”, ktora
stanowi zatacznik do piniejszego zarzadzenia.

§ 2. Zobowiazuje si¢ pracownikow Urzedu Gminy Stargard Szezecinski do stosowania
~asad okre§lonych w ,.Polityce bezpieczenstwa’ .

§ 3. Wykonanie zarzadzenia powierza sig Administratorowi Bezpieczenstwa
Informacji.

§ 4. Traci moc zarzadzenie nr 105/05 Wéjta Gminy Stargard Szczecifiski z dnia 19
wrzeénia 2005 r. W sprawie ustalenia Polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym systemow informatycznych stuzacym do przetwarzania danych
osobowyeh w Urzgdzie Gminy w Stargardzie Szezecifskim.

§ 5. Zarzadzenie wehodzi w zycie z dniem podpisania

imiafz Szarzanowicz




WPROWADZENIE

Zbiér danych osobowych — rozumie sig przez to kazdy posiadajacy strukturg zestawow
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od
tego, czy jest zestaw ten 10Zproszony jub podzielony funkcjonalnie.

Dane osobowe moga by¢ przechowywane w systemach informatycznych lub
kartotekach, ksiegach, wykazach i innych zbiorach ewidencyjnych.

Przetwarzanie danych moze odbywac sig tylko w obszarze przetwarzania danych
osobowych Urzedu Gminy okreslonym w niniejszej polityce bezpieczenstwa.

Pracownicy Urzedu Gminy zobowiazani sa do dolozenia szczegblnej starannosci
w celu ochrony danych osobowych przed dostepem 0s6b nieuprawnionych.

Pracownicy Urzedu Gminy zobowiazani do zbierania danych osobowych moga
udostepni¢ te dane tyiko tej osobie, ktérej one dotycza w sposob uniemozliwiajacy wejscie
w ich posiadanie przez osoby trzecie, chyba ze otrzymaly na to zgode osoby, ktorej te dane
dotycza.

Ninigjszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Urzedzie Gminy w Stargardzie Szczecinskim.
Opisane reguly okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikow
systemow informatycznych wspomagajacych pracg Urzedu Gminy. Dokument zwraca uwage
na konsekwencje jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos¢

funkcjonowania sa podstawowymt wymogami  stawianymi wspblczesnym systemom
informatycznymt.

Dokument , Polityka bezpieczefstwa systemem informatycznym shuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Stargard Szczeciaski”, zwany dalej
Polityka bezpieczenstwa”, okresla dane osobowe (zbiory i ich strukture), migjsce
przetwarzania (obszar przetwarzania danych), sposob przetwarzania (sposéb przeptywu
danych pomiedzy systemami) oraz podaje procedury uwierzytelnienia i dostgpu do danych
osobowych, archiwizacji 1 przechowywania 0raz wskazuje sposéb postgpowania w sytuacjl
naruszenia bezpieczenstwa danych osobowych w systemach informatycznych w Urzedzie
Gminy Stargard Szczecinski.

,,Polityka bezpieczenstwa” zawiera:

1. Wykaz budynkow, pomieszczen lub ich cze$ci pomieszezefi, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe.

OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH
_stanowi zatacznik nr 1 do ,Polityki Bezpieczenstwa.



2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do ich przetwarzania.

WYKAZ ZBIOROW DANYCH OSOBOWYCH
—stanowi zalacznik nr 2 do ,,Polityki Bezpieczenstwa.

3. Opis struktury zbioréw danych osobowych wskazujacych zawarto§¢ poszczegdlnych
pol informacyjnych i powiazafh migdzy nimi.

OPIS STRUKTURY ZBIOROW DANYCH OSOBOWYCH
oraz SPOSOB PRZEPLYWU DANYCH POMIEDZY SYSTEMAMI
_stanowi zatacznik nr 3 do ,,Polityki Bezpieczenstwa.

,, Polityka bezpieczenistwa™ okre§la:
1. Procedury nadawania i rejestrowania uprawnien do przetwarzania danych osobowych.

2. Procedury i metody uwierzytelniajace dostep informacji zawierajacych dane osobowe.

3. Procedury rozpoczecia, zawieszenia i zakofczenia pracy systemow przetwarzajacych
dane osobowe.

4. Procedury tworzenia, przechowywania i likwidowania kopii zapasowych zbioréw
danych i narzedzi do przetwarzania danych osobowych.

5. Tryb postgpowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jakos¢ komunikacji w sieci informatyczne] moga
wskazywac¢ na naruszenie zabezpieczen tych danych.

JPolityka bezpieczefistwa” obowiazuje wszystkich pracownikéw Urzedu Gminy
w Stargardzie Szczecinskim.

Wykonywanie postanowien tego dokumentu ma okresli¢ miejsca, zakresy, sposoby,
i uprawnienia przetwarzania oraz ma zapewnic wlasciwg reakcje, ocene i udokumentowanie
przypadkéw naruszenia bezpieczenistwa systemow i zapewni¢ wlasciwy tryb dzialania w celu
przywrocenia  bezpieczenstwa danych osobowych przetwarzanych w  systemach
informatycznych.
Rozdziat 1
ADMINISTRATOR DANYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzedu Gminy jest Wojt.

2. Administrator danych osobowych jest obowiazany do zastosowania Srodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych Urzedu Gminy, a w szczegélnosci:

1) zabezpieczyé dane przed ich udostgpnieniem osobom nieupowaznionym,
2) zapobiegaé przed zabraniem danych przez osobg nieuprawnions,

3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.



Rozdziat 2
ADMINISTRATOR BEZFPIEC ZENSTWA INFORMACJL

ADMINISTRATOR BRZTINC ZUINDA WY A A s
Administrator danych, swoja decyzja wyznacza Administratora Bezpieczenstwa
Informacji danych zawartych w systemach informatycznych, zwanego dalej
» Administratorem  Bezpieczenstwa” oraz osobg upowazniona do zastepowania
,,Administratora Bezpieczefstwa”.

» Administrator bezpieczenstwa” realizuje zadania w zakresie ochrony danych,

a w szczegolnosct:

1) przyznawania unikalnych identyfikatorow uzytkownikom przetwarzajacym dane
osobowe w systemie informatycznym oraz prowadzenia ich rejestru

2) przyzmawania, zmijany i wycofania uprawnien uzytkownikom w zakresie dostepu
do systemu informatycznego oraz prowadzenia ich rejestru

3) ochrony i bezpieczefistwa danych osobowych zawartych w zbiorach systemow
informatycznych,

4) podejmowania stosownych dzialah w przypadku wykrycia nieuprawnionego
dostepu do bazy danych lub naruszenia zabezpieczenia danych zpajdujacych sie
w systemie informatycznym,

5) niezwlocznego informowania Administratora danych lub osoby przez niego
upowazpionej o przypadkach naruszenia przepiséw ustawy o ochronie damych
osobowych,

6) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych.

Administrator Bezpieczenstwa Informacji uprawniony jest do kontroli wszystkich
uzytkownikéw systemow  informatycznych przetwarzajacych dane osobowe w Urzedzie
Gminy w Stargardzie Szczecifiskim.

QOsoba zastepujaca Administratora Bezpieczenstwa powyzsze zadania realizuje w przypadku
nieobecnoéci Administratora Bezpieczenstwa.

Osoba zastepujaca sklada Administratorowi Bezpieczenstwa relacje z podejmowanych
dzialan w czasie jego zastgpstwa.

Rozdzial 3
ZABEZPIECZENIE DANYCH OSOBOWYCH

Srodki techniczne:

1.

Przetwarzanie danych osobowych w wydzielonych pomieszczeniach polozonych
w strefie administracyjnej,

Zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt. 1,

3. Szczegélne zabezpieczenie centrum przetwarzania danych (komputer centralny,

serwerownia) poprzez zastosowanie systemu kontroli dostepu,

Wyposazenie pomieszczen w szafy dajace gwarancjg bezpieczenstwa dokumentacji.



Srodki organizacyjue:
1. zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,
2. przeszkolenie 0s6b, o ktérych mowa w pkt. 1, w zakresie bezpieczne] obstugi
urzadzen i programoéw zwiazanych z przetwarzaniem i ochrona danych osobowych,
3. kontrolowanie otwierania i zamykania pomieszczef, w kiérych sa przetwarzane dane

osobowe, polegajace na otwarciu pomieszczenia przez pierwsza o0sobg, ktora
roZpoczyna pracg oraz zamknigciu pomieszczenia przez ostatnia wychodzaca osobg.

Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczenstwa
w Urzedzie Gminy w Stargardzie Szczeciaskim.” w zakresie bezpicczenstwa maja
zastosowanie wszelkie wewnetrzne regulaminy fub instrukcje dotyczace bezpieczenstwa ludzi
i zasobéw informacyjnych oraz indywidualne zakresy zadan osob zatrudnionych przy
przetwarzaniu danych osobowych w okreslonym systemie. - g g BTy

Zabezpieczenia:
/1 ) Zabezpieczenia przed utratq zasilania z sieci energetycznej i utratg danych:

a) odrebne zasilanie sprzetu komputerowego,
b) ochrona serweréw przed zamikiem zasilania poprzez stosowanie zasilaczy
zapasowych UPS,

¢) ochrona przed utratq zgromadzonych danych przez robienie kopii zapasowych
na nosnikach CD i DVD, z ktérych w przypadku awarii odtwarzane sq dane

i system operacyjny

d) ochrona przed awariq podsystemu dyskowego przez uzyw anie macierzy
cb)skowch. ,;L’.i‘.«'"""'} fEe B4

. 2) Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:

a) wszystkie gniazdka lokalnej sieci komputerowej sq galwanicznie oddzielone od
szkieletu sieci komputerowej. Podiqczenie (zkrosowanie) danego uzytkownika do
sieci komputerowej dokonuje Administrator Bezpieczenstwa Informacji.

b) aby uzyska¢ dostep do zasobow sieci, nalezy zwrécic sig do Administratora
Bezpieczenstwa z odpowiednim wnioskiem w ktorym podane bedg dane nowego
uzythownika oraz zasoby jakie ma on miec udostgpnione.

¢} w systemie informatycznym zastosowano podwdjng autoryzacjg uzytkownika.
Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostepu do
serwera, podajqc login uzytkownika i haslo. Drugiej autoryzacji nalezy dokonac
uruchamiajqc program uzytkowy, podajac login uzytkownika i hasto. Dostep do
wybranej bazy danych uzyskuje si¢ dopiero po poprawnym podwadjnym
zalogowaniu sig do systemu informatycznego.

3) . Zabezpieczenia przed nicautoryzowanym dostepem do baz danych poprzez internet,
W zakvesie dostepu z sieci wewngtrznej do sieci rozleglej Intemet zastosowano
$rodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem z Zewnqirz.
Zastosowano firewall, ktéry ma za zadanie uwierzytelnianie Zrédia przychodzqcych
wiadomosci oraz filtrowanie pakietéw w oparciu o adres IP, numer portu i inne
parametry. Sciana ogniowa sklada si¢ z bezpiecznego systemu operacyjnego i filtra
pakietéw. Ruch pakietéw, ktory firewall przepuszcza jest okreslony przez
administratora.

e a e SO



Firewall zapisuje do logu fakt zaistnienia wyjgtkowych zdarzen i sledzi ruch

pakietéw przechodzqcych przez niq. Dostep do sieci jest ustalony indywidualnie dla

kazdego uzytkownika na podstawie wniosku.

Oprécz filtra pakietéw zastosowano rowniez system wykrywajacy obecnos¢ wirusow

w poczcie elektronicznej.

W efekcie zapewnione jest:

a) zabezpieczenie sieci przed atakiem z zewnqirz poprzez blokowanie wybranych
portéw,

'B) filtrowanie pakietow i blokowanie niektorych usiug,

c) objecie ochrong antywirusowq wszystkich danych Sciqganych z internefu na
stacjach lokalnych,

d) zapisywanie logow polqczen uzytkownikow z sieciq Internet

Postanowicnia koncowe.

1. do pomieszczerr w kidrych nastepuje przetwarzanie danych osobowych majq dostgp

tylko uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami lub
aplikacjami.

zabezpieczenie przed nieuprawnionym dost¢pem do danych, prowadzone jest przez
Administratora Bezpieczenstwa zgodnie z przyjetymi procedurami nadawania
uprawnien do systemu informatycznego.

osoby majqce dostep do danych powinny posiadaé zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.
(Dz. U. Nr 133, poz. 883 z pézn. zm.).

w poblizu wejscia do pomieszczenia z serwerami i innym urzqdzeniami znajduje sie
gasnica, ktora okresowo jest napeiniana i kontrolowana przez specjaliste.

Rozdzial 4

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH
1. Podzial zagrozen:

1)

2)

3)

zagrozenia losowe zewnetrzne (op. kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciaglo$¢ systemu zostaje zaktocona,
nie dochodzi do naruszenia poufnosci danych.

zagrozenia losowe wewnetrzme (np. niezamierzone pomytki  operatorow,
administratora, awarie sprzetowe, bledy oprogramowania), moze dojs¢ do zniszczenia
danych, moze zosta¢ zaklocona ciaglo$¢ pracy systemu, moze nastapié naruszenie
poufnosci danych.

zagrozenia zamicrzone, Swiadome i celowe - najpowaznigjsze zagrozenia,
naruszenia poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury
technicznej i zaklocenie ciagloéci pracy), zagroZenia te mozemy podzielic na:
nieuprawniony dostgp do systemu z zewnatrz (wlamanie do systemu), nieuprawniony
dostep do systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie
jakosci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych skltadnikow
systemu.



2.

Przypadki zakwalifikowane _jako mnaruszenie lub uzasadnione _podejrzenie

naruszenia zabezpieczenia systemu informatvcznego. W ktéryeh przetwarzane sa

dane osobowe to glownie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na
zasoby systemu jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej
itp.,

2) niewlasciwe parametry Srodewiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracie
pochodzace od urzadzen przemystowych,

3) awaria sprzgtu lub oprogramewania, kiore wyraznie wskazuja na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra
zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zaklécemia systemu lub inna nadzwyczajna i niepozadang modyfikacje
w systemie,

6) nastapifo naruszenie lub préba naruszenia integralnosci systemu lub bazy danych
w tym systemie,

7) stwierdzono prébe lub modyfikacj¢ danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapila niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nicupowaznionym dane osobowe lub objgte tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa
od zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest
formalnie dopuszczona do jego obslugi, sygnal o uporczywym nieautoryzowanym
logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki", itp.,

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane oschowe,

13) razaco mnaruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nic wylogowanie sig przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, mnie wykonanie w okreslonym terminie kopil
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.}.

Za naruszenie_ochrony danych uwaza sie réwniez stwierdzone nieprawidlowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowvch (otwarte
szafy, biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj.
pa__papierze (wvdrukach), kliszy. folii, zdjeciach, dyskietkach w__formie
niezabezpicczonej itp.




Rozdzial 5
KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

Administrator danych lub osoba przez niego wyznaczona, ktérg jest ,,Administrator
Bezpieczenstwa Informacji” sprawuje nadzér nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad
ustanowionych w niniejszym dokumencie.

Administrator Bezpieczenstwa sporzadza péhroczne plany kontroli zatwierdzone przez
Wojta i zgodnie z nimi przeprowadza konirole oraz dokonuje kwartalnych ocen stanu
bezpieczenstwa danych osobowych.

Na podstawie zgromadzonych materialdw, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych.

Rozdzial 6
PRACA W SYSTEMACH INFORMATYCZNYCH

Poziom bezpieczenstwa przetwarzania danych
W Urzedzie Gminy Stargard Szczecinski wprowadzony jest podstawowy poziom
bezpieczenstwa

Zarzadzanie systemem informatycznym

I

System informatyczny stuzacy do przetwarzania danych osobowych moze by¢

obstugiwany wylacznie przez pracownikéw Urzedu Gminy, w zakresie nadanych im

pozioméw uprawnien przez administratora po odbyciu szkolenia w zakresie obstugi

sprzetu komputerowego i zapoznaniu si¢ z przepisami dotyczacymi ochrony danych

osobowych. Kazdy uzytkownik podpisuje stosowne oswiadczenie, ktdrego wzdr stanowi

zatacznik nr 4.

W szczegolnych wypadkach (np. zapobiezenia utraty zbioru, usunigcie awarii,

modyfikacja oprogramowania, itp.)} uzytkownik moze dopusci¢ do obshugl systemu

informatycznego przedstawiciela autora oprogramowania Iub serwisu po uprzednim

powiadomieniu administratora (ABI) 1 pod jego nadzorem.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane sa do zachowania

ich w tajemnicy w czasie zatrudnienia jak i po jego ustaniu jak tez:

a) nie ujawnia¢ szczegotéw technologicznych w przetwarzanych systemach,

b) nie udostepnia¢ osobom nieupowaznionym nosnikéw magnetycznych i wydrukow
komputerowych,

¢) kopiowaé lub przetwarza¢ danych w sposob inny niz dopuszczony obowigzujaca
instrukcja.



Rejestr uzytk ownikow

L 9

Dostep do danych osobowych w systemie informatycznym ma wylacznie osoba ujeta
w rejestrze uzytkownikow.

Rejestr uzytkownikéw prowadzony jest przez administratora bezpieczenstwa informacji.
Rejestr uzytkownikow zawiera: imi¢ i nazwisko uzytkownika, identyfikator oraz date
przydziatu i wygasniecia identyfikatora.

Uzytkownikowl, kiory zostal zarejestrowany w rejestrze uzytkownikow administrator
(ABI) przyznaje unikalny identyfikator.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przyznany innej osobie.
Identyfikator osoby, ktora utracita uprawnienia do dostgpu do systemu informatycznego,
nalezy niezwlocznie wyrejestrowaé z systemu informatycznego, w ktorym sa one

przetwarzane, uniewazni¢ jej haslo oraz podja¢ inne stosowne dzialania w celu
zapobiezenia dalszemu dostepowl tej osoby do danych.

Rejestr uzytkownikow dostepny jest tylko administratorowi danych 1 bezpieczenstwa
informacji i podlega zabezpieczeniu przed dostepem o0s6b nieuprawnionych.

Przydzial hasel dla uzytkownikéw

1

Kazdy uzytkownik systemu informatycznego majacy dostep do danych osobowych musi
mieé hasto zabezpieczajace wejscie do systemu, zwane dalej haslem.

Hasto uzytkownika znane jest tylko uzytkownikowi, administratorowi danych
i administratorowi bezpieczefistwa informacji.

Hasto powinno byé zmieniane nie rzadziej jak raz w miesiacu, standardowo w ostatnim
dniu miesiaca kalendarzowego.

Do zmiany hasta upowaZnione sa uzytkownik, administrator danych i administrator
bezpieczenstwa informacji.

Hasto uiytkownika umozliwiajace dostep do systemu informatycznego utrzymuje sig
w tajemnicy, Towniez po uptywie jego waznosci.

Nadzér nad prawidlowym zabezpieczeniem systemu przez uzytkownika sprawuje
administrator bezpieczenstwa informacji.

Procedury rozpoeczecia i zakoiczenia prac

3.

Rozpoczecie pracy w systemie informatycznym nastepuje po uprzednim upewnieniu
sie czy nie uszkodzono sprz¢tu komputerowego oraz nie naruszono danych osobowych.

Bezposredni dostgp do damych osobowych przetwarzanych w  systemie
informatycznym moze mie¢ miejsce wylacznie po podaniu identyfikatora i wlasciwego
hasta.

W pomieszczeniach gdzie przebywajg osoby postronne, monitory stanowisk dostepu
do danych osobowych powinny byé ustawione w taki sposob, zeby uniemozliwic¢ tym
osobom wglad w dane.

Ekrany monitorow stanowisk dostepu do danych osobowych powinny by¢
automatycznie wytaczone po uplywie ustalonego czasu nieaktywnosci nzytkownika.

Zakonczenie pracy na stanowisku dostgpu do danych osobowych winno nastapic¢ w taki
sposéb, aby osoba nieupowazniona nie mogta mie¢ dostgpu do tych danych.
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Zabezpieczenie danych osobowych przed wirusami komputerowymi

1.

Dane osobowe przechowywane w systemie informatycznym winny by¢ chronione przed
wirusami komputerowymi przy uzyciu dostepnych érodkéw technicznych i programow
antywirusowych.
Uzytkownik ma obowiazek dbania i zabezpieczenie danych osobowych przed wirusami
komputerowymi.
Sprawdzanie danych pod katem obecnosci wiruséw komputerowych wykonywane jest

przez adminisiratora bezpieczenstwa informacji co najmniej raz w tygodniu standardowo
w ostatni dzien tygodnia .

Przechowywanie no$nikéw informaciji

1.

Nosniki informacji oraz wydruki z danymi osobowymi, ktore nie sg przeznaczone do
udostepniania przechowywane maja byé¢ w kasach pancemych, szafach metalowych lub
innych szafach zamykanych na zamki patentowe, znajdujace si¢ W pomieszczeniach
specjalnie zabezpieczonych przed dostgpem os6b niepowolanych.

Wydruki, ktére zawieraja dane osobowe i sg przeznaczone do usunigcia nalezy ZRISZCZYC
w stopniu uniemozliwiajacym ich odczytanie, stosujac do tego niszczarki typu paskowo-
odcinkowe.

Konserwacja systemu i zbioru danvch osobowych

|

Urzadzenia, dyskietki lub inne informatyczne noéniki danych zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi nie uprawnionemu do otrzymania
danych osobowych pozbawia sig wezesniej zapisu tych danych.

Utrzadzenia, dyskietki i inne informatyczne noéniki przeznaczone do naprawy pozbawia
sie przed naprawa zapisu tych danych lub naprawia si¢ je pod nadzorem osoby
upowaznionej przez administratora bezpieczenstwa informacji.

Przeznaczone do likwidacji urzadzenia, dyskietki lub inne nosniki zawierajace dane
osobowe pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy mie jest to
mozliwe, uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie.

Sposéb postepowania W zakresie komunikacji w sieci komputerowej.

1.

3.

4.

Dostep do sieci komputerowej, w kiorej znajduja sie dane osobowe maja wylacznie
pracownicy posiadajacy specjalne upowaznienie administratora danych.

Zgodnie z nadanymi przez administratora danych upowaznienjami do przetwarzania
danych osobowych, zawartych w zakresie czynnosci pracownika administrator
bezpieczenstwa informacji nadaje odpowiednie uprawnienia w tym zakresie w systemie
komputerowym danego pracownika.

Przesylanie danych osobowych za pomoca internetu dopuszczalne jest tylke po
uprzednim zakodowaniu tych danych, spakowaniu i zabezpieczeniu hastem.

Poinformowanie odbiorcy danych osobowych przekazywanych za pomoca internetu
o tresci hasta zabezpieczajacego oraz przesyl danych mie moze nastapi¢ w czasie tej
samej transmisji.
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5. Zakazuje sig :

1) kopiowania danych osobowych znajdujacych si¢ w sieci na stacjonarne nosniki
informatyczne (za wyjatkiem przypadkéw kopiowania w celu utworzenia kopit
awaryjnej) i wynoszenia ich poza teren Urzedu Gminy,

2) kopiowania danych osobowych znajdujacych si¢ w systemie na komputery
przenosne (laptopy itp.).

Kopie awaryjne

1. Zbiory danych osobowych winny by¢ zabezpieczone przed ich przypadkows utrata na
dodatkowych nosnikach informatycznych (dyskietki, plyty CD, zewngtrzne dyski twarde
itp.) zwane dalej kopiami awaryjnymi.

2. Kopie awaryjne wykonywane sa przez administratora bezpieczenstwa informacji raz w
tygodniu, standardowo w ostatni dzien tygodnia po zakoficzeniu pracy w systemach
informatycznych.

3. Kopie awaryjne powinny by¢ przechowywane w pomieszczeniu wyznaczonych przez

administratora danych innym niz pomieszczenie, w ktorym sa zbiory danych osobowych
eksploatowane pa biezaco. Pomieszczenie to whaczone jest do obszaru, w ktorym
przetwarzane s3 dane osobowe z uzyciem stacjonarnego sprzgtu komputerowego.

4. Nadzér nad prawidlowym przechowywaniem kopii awaryjnych sprawuje administrator
bezpieczenstwa informacji.

5. Prowadzona jest ewidencja kopii awaryjnych zawierajaca date sporzadzenia, datg
likwidacji, zakres przechowywanych danych.

Rozdziat 7
POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

[
+

W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzed,

3) zawartosci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakoéci transmisji damych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,
6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)
kazdz osoba zatrudniona przv przetwarzaniu danych eosobowych jest obowigzana
niezwlocznie powiadomié o tym fakcie Administratora Bezpieczenstwa.

2 W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby przez
niego upowaznionej, nalezy powiadomic¢ bezposredniego przelozonego,
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3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

1

2)

3)

4)

)]
6)

7)
8)

niezwlocznie podja¢ czymmoéci mniezbedne dla powsirzymania niepozadanych
skutkow zaistnialego naruszenia, o ile istnigje taka mozliwosé, a nastepnie
uwzgledni¢ w dziataniu rtéwniez ustalenie przyczyn lub sprawcow,

rozwazyé wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewziec, ktére wiaza sie
Z zaistnialym naruszeniem i moga utrudnic udokumentowanie i analize,

podja¢ inne dzialania przewidziane 1 okreslone w instrukcjach technicznych
i technologicznych stosownie do objawow i komunikatéw towarzyszacych
naruszeniu,

podjaé stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentaciji bazy danych lub aplikacji uzytkowej,
zastosowaé sie do innych instrukcji i regulaminéw, jezeli odnosza si¢ one do
zaistniatego przypadku,

udokumentowaé wstepnie zaistniate naruszenie,

nie opuszczaé bez uzasadnione) potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznionej.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,

Administrator Bezpieczenistwa lub osoba go zastegpujaca:

1y

2)

3)

4)

zapoznaje si¢ z zaistniata sytuacja 1 dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu Gminy,

moze zadaé doktadnej relacji z zatstniatego naruszenia od osoby powiadamiajacej,
jak réwniez od kazdej imnej osoby, ktéra moze posiada¢ informacje zwiazane
z zaistniatym naruszeniem,

rozwaza celowosé 1 potrzebe powiadamia o zaistniatym paruszeniu Administratora
danych,

nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu Gminy.

5.  Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport wg wzoru stanowiacego nr 5, ktory powinien zawiera¢ w szczegdlnosci:

1)

2)
3)
4)

5)
6)

wskazanie osoby powiadamiajacej 0 naruszeniu oraz innych 0s6b zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

okreslenie czasu i miejsca naruszenia i powiadomienua,
okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

wyszczegélnienie wzigtych faktycznie pod uwagg przestanek do wyboru metody
postepowania i opis podjgtego dziatania,

wstepna oceng przyczyn wystapienia paruszenia,

ocene przeprowadzonego postgpowania wyjasniajgcego i naprawczego.
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Raport, o ktorym mowa w ust. 6, Administrator Bezpieczenstwa niezwlocznie przekazuje
Admimnistratorow1 danych, a w przypadku jego nieobecnosci osobie uprawnionej.

Po wyczerpaniu mniezbednych srodkow doraznych po zaistnialym naruszeniu
Admimistrator Bezpieczenstwa zasiega niezbednych opinii i proponuje postepowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych.

Zaistniate naruszenie moze staé si¢ przedmiotem szczegdlowej, zespolowej analizy
prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczenstwa Informacji,
Pelmomocnika ds. Ochrony Informacji Nigjawnych.

Analiza, o ktorej] mowa w ust. 9, powinna zawiera¢ wszechstronna oceng zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych przedsiewzied
proceduralnych, organizacyjnych, kadrowych i technicznych, ktoére powinny zapobiec
podobnym naruszeniom w przyszlosci,

Rozdzial 8
MONITOROWANIE ZABEZPIECZEN

Prawo do monitorowania systemu zabezpicczen posiadaja, zgodnie z zakresem
CZynnosci:

1) Administrator Danych,
2) Administrator Bezpieczenstwa Informacji.
W ramach kontroli nalezy zwraca¢ szczegodina uwage na:

1) okresowe sprawdzanie kopii bezpieczefistwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych,

2) kontrola ewidencji nosnikéw magnetycznych,

3) kontrola wlasciwej czestotliwosei zmiany hasel .

Rozdzial 9
SZKOLENIA

Wszyscy pracownicy Urzedu Gminy maja obowiazek braé udziat w szkoleniach.
Szkolenie powinno dotyczyc:

1) obowiazujacych przepisow i instrukcji wewnetrznych dotyczacych ochrony danych
osobowych, sposobu niszczenia wydrukéw i zapisdw na nosnikach magnetycznych
1 optyczaych,

2) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowiazkéw na stanowisku pracy.
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Rezdzial 10
NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

Noéniki magnetyczne przekazywane na zewnairz powinny byé pozbawione zapisow
zawierajacych dane osobowe,

Niszczenie poprzednich zapiséw powinno odbywac si¢ poprzez wymazywarnie informacji
oraz formatowanie nosnika,

Poprawno$é przygotowania nosnika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa Informacji,

Uszkodzone noséniki magnetyczne przed ich wyrzuceniem nalezy fizycznie Zniszezy<
poprzez przecigcie, przetamanie itp.

Wydruki po wykorzystaniu nalezy zniszczyé w mechanicznej niszczarce do papieru.
Rozdzial 11
ARCHIWIZACJA DANYCH

Dane systeméw kopiowane sa w systemie tygodniowym.

Kopie awaryjne danych zapisywanych w pro gramach wykonywane s3 codziennie.
Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest Administrator
Bezpieczenstwa Informacji.
Na koniec danego miesigca wykonywane $a kopie bezpieczefistwa z calego programu
przetwarzajacego dane.
Kopie awaryjne przechowywane sa w (kasa pancerna, szafa metalowa - w wyznaczonym
pomieszczeniu)
Dyskietki, na ktorych zapisywane sa kopie bezpieczenstwa sa kazdorazowo
wymazywane i formatowane, w taki sposéb, by nie moina bylo odtworzy¢ ich
zawartoscl.
Plyty CD, DVD na ktérych przechowuje si¢ kopie awaryjne niszczy si¢ w sposob
mechaniczny, tak by nie mozna bylo uzy¢ ich ponownie.
Administrator Bezpieczenstwa Informacji odpowiedziainy jest za dokonywanie wymiany
kopii awaryjnych na aktualne.
Administrator Bezpieczenistwa Informacji dokonuje okresowej weryfikacji kopit
bezpieczehstwa pod katem ich przydatnosei,

Rozdzial 12
POSTANOWIENIA KONCOWE

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dzialania okreslonego
w niniejszym dokumencie, a w szczegolnosci nie powiadomila odpowiednigj osoby
zgodnie z okre$lonymi zasadami, a takze gdy nie zrealizowata stosownego dzialania
dokumentujacego ten przypadek, wszczyna sig postepowanie dyscyplinarne.
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Administrator Bezpieczenstwa zobowiazany jest prowadzi¢ ewidencjg osob, ktore zostaly
zapoznape z niniejszym dokumentem i zobowigzuja sie do stosowania zasad w nim
zawartych.

Przypadki nieuzasadnionego zanjechania obowiazkow wynikajacych z niniejszego
dokumentu moga, byé potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych,
w szczegolnoci przez osobg, ktéra wobec naruszenia zabezpieczemia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomila
o tym Administratora Bezpieczenstwa.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
administratora bezpieczenstwa informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwosci wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych
strat.

W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity (Dz.
U. z 2002 r. Nr 101, poz. 926), rozporzadzepia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosct z dnia 28 kwietnia
2004 1. w sprawie sposobu technicznego przygotowania systemow i sieci do
przekazywania informacji — do gromadzenia wykazéw polaczen telefonicznych i innych
przekazoéw informacji oraz sposobow zabezpieczenia danych informatycznych (Dz. U. Nr
100, poz. 1023).
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